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KEAMANAN  / 
KERAHASIAAN

Layanan yang digunakan 
untuk menjaga isi pesan  
dari siapapun yang tidak 
berhak untuk 
membacanya. 

Dia bisa ikut menerima pesan tapi tidak mengerti 
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INTEGRITAS DATA

Layanan yang menjamin 
bahwa pesan masih 
asli/utuh atau belum 
pernah dimanipulasi 
selama pengiriman.

“Apakah pesan yang 
diterima masih asli atau 
tidak mengalami 
perubahan (modifikasi)?”.  
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OTENTIFIKASI

Layanan yang untuk 
mengidentifikasi 
kebenaran pihak-pihak 
yang berkomunikasi dan 
untuk mengidentifikasi 
kebenaran sumber 
pesan.

“Apakah pesan yang 
diterima benar-benar 
berasal dari pengirim 
yang benar?”  

He can claim that he is A
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NIRPENYANGKALAN

Layanan untuk mencegah 
entitas yang berkomunikasi 
melakukan penyangkalan, 
yaitu pengirim pesan 
menyangkal melakukan  
pengiriman atau penerima 
pesan menyangkal telah 
menerima pesan.  
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Claude Elwood Shanon
1916 - 2001

Richard Wesley Hamming
1915 - 1998

Dikenal sebagai The Father of Information Theory.
Papernya yang berjudul Mathematical Theory of 
Communication (1948) menjadi cikal bakal dari ilmu 
Coding Theory dan Modern Cryptography.

Kontribusinya diantaranya Hamming Codes, Hamming 
Distance, Hamming numbers dll, memiliki impilkasi yang 
sangat besar pada ilmu komputer dan telekomunikasi.





Matematika Diskrit

• Logika Matematika

• Relasi dan Fungsi

• Teori Bilangan

• Permutasi dan Kombinasi

• Dll

Aljabar

• Aljabar Linier 

• Aljabar Abstrak

- Group

- Ring 

- Field (Galois Field)

- Aritmatika Polinom



 Pengembangan ide dalam 
algoritma.

 Membuat hubungan 
antara kebutuhan atau 
keperluan dan ketentuan 
(aturan).

 Operasi yang mungkin 
untuk dilakukan.

Cryptography

>> Proses Enkripsi dan Dekripsi 

Caesar Cipher, Vigenere Cipher (klasik)

C = E(P) = (pi + ki) mod 26

P = D(C) = (ci - ki) mod 26

Chiper - Feedback (modern - kunci simetri)

Ci = E(Pi) = Pi  Ek(Ci-1) 

Pi = D(Pi) = Ci  Dk(Ci-1)

Chiper - Block (modern - kunci asimetri)

C = Ee(P)  pe (mod n)

P = Dd(C)  cd (mod n)



Error Correction Codes



Kriptografi klasik

Cipher Subsitusi, Cipher Transposisi, Affine Cipher, Vigenere Cipher, Playfair 

Cipher, Enigma Cipher, One-Time Pad

Kriptografi modern - kunci simetri

DES (Data Encryption Standard), GOST (Gosudarstvenny Standard), RC5 (oleh 

Ron Rivest), AES (Advanced Encryption Standard)

Kriptografi modern - kunci asimetri

RSA (Ron Rivest, Adi Shamir dan Leonard Adleman), Knapsack, Rabin, 

ElGamal, ECC (Elliptic Curve Cryptography)




