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Ketika saya berjalan-jalan di pantai,
saya menemukan banyak sekali kepiting
yang merangkak menuju laut. Mereka
adalah anak-anak kepiting yang baru
menetas dari dalam pasir. Naluri
mereka mengatakan bahwa laut adalah
tempat kehidupan mereka.
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Claude Elwood Shanon Richard Wesley Hamming

1916 - 2001 1915 - 1998
Dikenal sebagai The Father of Information Theory. Kontribusinya diantaranya Hamming Codes, Hamming
Papernya yang berjudul Mathematical Theory of Distance, Hamming numbers dll, memiliki impilkasi yang
Communication (1948) menjadi cikal bakal dari ilmu sangat besar pada ilmu komputer dan telekomunikasi.

Coding Theory dan Modern Cryptography.
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Matematika Diskrit Aljabar

* Logika Matematika e Aljabar Linier

* Relasi dan Fungsi * Aljabar Abstrak

* Teori Bilangan - Group

* Permutasi dan Kombinasi - Ring

e DI - Field (Galois Field)

- Aritmatika Polinom




Cryptography

v' Pengembangan ide dalam
algoritma.

v Membuat hubungan
antara kebutuhan atau
keperluan dan ketentuan
(aturan).

v Operasi yang mungkin
untuk dilakukan.

>> Proses Enkripsi dan Dekripsi

Caesar Cipher, Vigenere Cipher (klasik)
C=E(P) = (p; + k;) mod 26
P=D(C) = (c, - k;) mod 26

Chiper - Feedback (modern - kunci simetri)
C.=E(P)=P,®E(C,,)
P.=D(P)=C ®D,(C.,)

Chiper - Block (modern - kunci asimetri)
C=E,(P)=pc (mod n)
P =D,4(C)=c?(mod n)



Error Correction Codes

Definition 4.2.1 A linear code C of length n over Fy is a subspace of F7.

Example 4.2.2 The following are linear codes:

: & € Fy}. This code is often called a repetition code
(refer also to Example 1.0.3).

(11) (g =2)C = {000, 001,010,011}.

(i11) (¢ = 3) C = {0000, 1100, 2200, 0001, 0002, 1101, 1102, 2201, 2202}.

(iv) (¢ =2)C = {000, 001,010,011, 100, 101, 110, T11}.

Definition 6.2.1 The ( first order) Reed—Muller codes R (1, m) are binary codes

defined, for all integers m > 1, recursively as follows:

(i) R(1.1)=F3 ={00,01, 10, 11};

(11) form > 1,

R(I,m+1)={(uw,u) : ue R(I,m}U{(u,u+1) : ueR(,m)}.

Example 6.2.2 R(1, 2) = {0000, 0101, 1010, 1111,0011, 0110, 1001, 1100}.
A generator matrix of R(1,2) is

Definition 4.5.1 (1) A generator matrix for a linear code C 1s a matrix G whose

rows form a basis tor C.

(11) A parity-check matrix H for a linear code C 1s a generator matrix for the

dual code C+.

11 1 1
0O 1 0 1
0 0 I 1

standard form.

Definition 4.5.3 (i) A generator matrix of the form (/;|X) 1s said to be in

(i1) A parity-check matrix in the form (¥ |1,_;) 1s said to be in standard form.




Kriptografi klasik

Cipher Subsitusi, Cipher Transposisi, Affine Cipher, Vigenere Cipher, Playfair
Cipher, Enigma Cipher, One-Time Pad

Kriptografi modern - kunci simetri

DES (Data Encryption Standard), GOST (Gosudarstvenny Standard), RC5 (oleh
Ron Rivest), AES (Advanced Encryption Standard)

Kriptografi modern - kunci asimetri

RSA (Ron Rivest, Adi Shamir dan Leonard Adleman), Knapsack, Rabin,
ElIGamal, ECC (Elliptic Curve Cryptography)
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