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	RENCANA PEMBELAJARAN SEMESTER (RPS)

PROGRAM STUDI : S2 MATEMATIKA

FAKULTAS / PPs: MATEMATIKA DAN ILMU PENGETAHUAN ALAM

UNIVERSITAS ANDALAS

	MATA KULIAH
	KODE
	RUMPUN MK
	BOBOT
	SEMESTER
	TANGGAL PENYUSUNAN

	KRIPTOGRAFI
	PAM 587
	MATEMATIKA KOMBINATORIKA (PILIHAN)
	3 SKS
	DUA
	18 FEBRUARI 2016

	OTORISASI
	DOSEN PENGEMBANG RPS
	KOORDINATOR RUMPUN MK
	KETUA PROGRAM STUDI

	
	Prof. Dr. Syafrizal Sy 
	Prof. Dr. Syafrizal Sy
	Dr. Muhafzan

	Capaian Pembelajaran (CP)/Kompetensi

	CPL Program Studi/Kompetensi 

	
	KU1, KU2, KP1, KP2, KL1, KL2

	
	CP Mata Kuliah             

	
	1
	Mengenal beberapa jenis algoritma kriptografi klasik dan modern 

	
	2
	Membuat beberapa jenis algoritma kriptografi sederhana terkait permasalahan sehari-hari 

	Deskripsi Singkat MK
	Dalam mata kuliah ini diberikan materi tentang kriptografi dan serangan terhadap kriptografi, beberapa jenis algoritma kriptografi klasik, cipher yang tidak dapat dipecahkan, steganografi dan watermarking, algoritma kriptografi modern, algoritma simetri, Data Encryption Standard, Advanced Encryption Standard, sistem kriptografi kunci-publik, algoritma RSA dan Knapsack

	Bahan Kajian
	Kriptografi dan aplikasinya di kehidupan sehari-hari
Beberapa jenis algoritma kriptografi klasik
Cipher yang tak dapat dipecahkan
Steganografi dan watermarking
Beberapa jenis algoritma kriptografi modern: RSA dan Knapsack

	Pustaka
	Utama :

	
	Munir, R., Kriptografi, Penerbit Informatika, 2006.

	
	Pendukung :

	
	 Stinson, R., Cryptography, Theory and Practice, 3rd ed, Chapman and Hall, London

	Media Pembelajaran
	Perangkat lunak :
	Perangkat keras :

	
	-
	Komputer/Laptop dan LCD Projector

	Team Teaching
	Prof. Dr. Syafrizal Sy  

	Assessment
	NO
KOMPONEN PENILAIAN
BOBOT (%)
Penilaian Hasil

1

Ujian Tengah Semester
30 % 
2

Ujian Akhir Semester
30 %
Penilaian Proses

1

Kemampuan berpikir kritis dan berargumen logis
20 %

2

Kemampuan analitis

10 %

3

Kerjasama dalam tim

10 %

TOTAL

100 %



	Norma Akademik
	Mengikuti Peraturan Akademik Program Pascasarjana Universitas Andalas.

 Kegiatan pembelajaran sesuai jadwal yang telah ditetapkan, toleransi keterlambatan 15 menit. 

 Selama proses pembelajaran berlangsung, handphone dimatikan.

 Pengumpulan tugas ditetapkan sesuai jadwal dan dilakukan sebelum pembelajaran dimulai. Jika tugas dikumpulkan: 

Setelah pembelajaran dimulai, maka penilaian dikurangi menjadi 75% 

Terlambat 1 (satu) hari, maka penilaian dikurangi menjadi 50%

Terlambat lebih dari 1 (satu) hari, maka mahasiswa dianggap tidak mengerjakan tugas

Jika mahasiswa melakukan kecurangan, baik dalam absensi, tugas maupun ujian, maka mahasiswa tersebut dianggap tidak lulus.

 Aturan jumlah minimal presensi dalam pembelajaran tetap diberlakukan, termasuk aturan cara berpakaian 

	Matakuliah Prasyarat
	PAM 580 – Teori Kombinatorika


	MINGGU
	SUB-CP-MK
	INDIKATOR
	KRITERIA DAN BENTUK PENILAIAN
	METODE

PEMBELAJARAN
	MATERI PEMBELAJARAN
	Ket

	1
	Kemampuan memahami Aturan Penilaian, RPKPS, Silabus serta Kontrak Kuliah

Kemampuan memahami beberapa terminology dalam kriptografi: sender, receiver, plaintext, ciphertext, cryptogram, enkripsi, dekripsi, kunci

Kemampuan mengetahui sejarah dan aplikasi kriptografi serta kegunaan kriptografi dalam kehidupan sehari-hari
	Kedisiplinan dalam melaksanakan kontrak kuliah

Ketepatan dalam memahami materi terkait
	Keaktifan
	Presentasi dan Diskusi
	Aturan Penilaian, RPKPS, Silabus, Kontrak Kuliah

Beberapa terminology: sender, receiver, plaintext, ciphertext, cryptogram, enkripsi, dekripsi, kunci

Sejarah dan aplikasi kriptografi, kegunaan kriptografi 

Kriptografi dalam kehidupan sehari-hari
	

	2
	Kemampuan memahami jenis-jenis serangan terhadap kriptografi, metode penyadapan

Kemampuan memahami kompleksitas serangan serta pentingnya keamanan algoritma kriptografi
	Ketepatan dalam memahami materi terkait
Kerapihan dan keaslian tugas
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Beberapa jenis serangan terhadap kriptografi: exhaustive attack dan analytical attack

Metode penyadapan, kompleksitas serangan

Keamanan algoritma kriptografi 
	

	3
	Kemampuan memahami dan menggunakan konsep Bblangan bulat, pembagi bersama terbesar, algoritma Euclid, prima relative serta kekongruenan

Kemampuan memahami Chinese Remainder Problem

Kemampuan mengaitkan Modulo aritmetika dengan kriptografi

Kemampuan memahami Teorema Fundamental Aritmetika dan Teorema Fermat
	Ketepatan dalam memahami materi terkait
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Bilangan bulat, pembagi bersama terbesar, algoritma Euclid, prima relative, kekongruenan

Chinese Remainder Problem

Modulo aritmetika dan kriptografi

Teorema Fundamental Aritmetika dan Teorema Fermat
	

	4
	Kemampuan mengenal dan membedakan beberapa jenis algoritma kriptografi klasik: cipher substitusi, cipher transposisi

Kemampuan menerka plainteks dari cipherteks 
	Ketepatan dalam memahami materi terkait 

Ketepatan dalam mengerjakan tugas

Kerapihan dan keaslian tugas
	Keaktifan 
	Presentasi dan Diskusi
	Beberapa jenis algoritma kriptografi klasik: cipher substitusi, cipher transposisi

Menerka plainteks dari cipherteks 
	

	5
	Kemampuan memahami bahwa terdapat cipher yang tak dapat dipecahkan dan mengetahui cara pembuatan cipher tersebut

Kemampuan mengenal salah satu cipher yang tak dapat dipecahkan: One-time Pad dan mengetahui kelemahannya 
	Ketepatan dalam memahami materi terkait

Ketepatan dalam mengerjakan tugas 
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Cipher yang tak dapat dipecahkan

One-time Pad dan kelemahannya
	

	6
	Kemampuan memahami steganografi dan sejarahnya, kriterianya, teknik penyembunyian data, ukuran data yang disembunyikan, teknik ekstraksi data
	Ketepatan dalam memahami materi terkait
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Steganografi dan sejarahnya, kriterianya, teknik penyembunyian data, ukuran data yang disembunyikan, teknik ekstraksi data
	

	7
	Kemampuan memahami watermarking dan sejarahnya, beberapa jenis watermarking, penyisipan watermarking, verifikasi watermarking

Kemampuan membedakan steganografi dengan watermarking
Kemampuan membuat steganografi atau watermarking sederhana
	Ketepatan dalam memahami materi terkait
Ketepatan dalam mengerjakan tugas
	Keaktifan 
	Presentasi dan Diskusi
	Watermarking dan sejarahnya, beberapa jenis watermarking, penyisipan watermarking, verifikasi watermarking

Beda steganografi dengan watermarking
	

	8 - 9
	UJIAN TENGAH SEMESTER
	

	10
	Kemampuan mengenal algoritma kriptografi modern: memahami cipher aliran dan beberapa serangan terhadap cipher aliran
Kemampuan memahami cipher blok, dan teknik kriptografi klasik yang digunakan dalam cipher blok
Kemampuan memahami dan menggunakan prinsip penyandian Shannon
Kemampuan memahami mode operasi cipher blok 
	Ketepatan dalam memahami materi terkait
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Algoritma kriptografi modern: tipe dan mode algoritma simetri: cipher aliran dan beberapa serangan terhadap cipher aliran
Cipher blok, dan teknik kriptografi klasik yang digunakan dalam cipher blok
Prinsip penyandian Shannon
Mode operasi cipher blok
	

	11
	Kemampuan mengenal konsep Data Encryption Standard, skema global dan keamanannya
Kemampuan memahami konsep permutasi, pembangkitan kunci internal
Kemampuan melakukan enchipering, permutasi terakhir dan dekripsi
	Ketepatan dalam memahami materi terkait

Ketepatan dalam mengerjakan tugas

Kerapihan dan keaslian tugas
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Data Encryption Standard, skema global dan keamanannya
Permutasi, pembangkitan kunci internal
Enchipering, permutasi terakhir dan dekripsi
	

	12
	Kemampuan memahami Advanced Encryption Standard
Kemampuan memahami Algoritma Rijndael 
Kemampuan menentukan panjang kunci dan ukuran blok Rijndael
	Ketepatan dalam memahami materi terkait

Ketepatan dalam mengerjakan tugas

Kerapihan dan keaslian tugas
	Keaktifan 
	Presentasi dan Diskusi
	Advanced Encryption Standard
Panjang kunci dan ukuran blok Rijndael, Algoritma Rijndael
	

	13
	Kemampuan mengenal sistem kriptografi kunci-publik

Kemampuan membedakan kriptografi simetri dan kriptografi asimetri 
	Ketepatan dalam memahami materi terkait

Ketepatan dalam mengerjakan tugas

Kerapihan dan keaslian tugas
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Sistem kriptografi kunci-publik

Kriptografi simetri dan kriptografi asimetri

Aplikasi kriptografi kunci-publik
	

	14
	Kemampuan mengenal algoritma RSA, property dan perumusan algoritma RSA, 
Kemampuan membuat algoritma membangkitkan pasangan kunci dan algoritma enkripsi/dekripsi
Kemampuan mengetahui keamanan algoritma RSA
	Ketepatan dalam memahami materi terkait
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Algoritma RSA, property dan perumusan algoritma RSA, 
Algoritma membangkitkan pasangan kunci
Algoritma enkripsi/dekripsi
Keamanan RSA
	

	15
	Kemampuan mengenal algoritma ElGamal, property dan perumusan algoritma ElGamal, 
Kemampuan membuat algoritma membangkitkan pasangan kunci, dan algoritma enkripsi/dekripsi
Kemampuan mengetahui keamanan Algoritma ElGamal
	Ketepatan dalam memahami materi terkait

Ketepatan dalam mengerjakan tugas

Kerapihan dan keaslian tugas
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Algoritma ElGamal, property dan perumusan algoritma ElGamal, 
Algoritma membangkitkan pasangan kunci
Algoritma enkripsi/dekripsi
Keamanan Algoritma ElGamal
	

	16
	Kemampuan memahami algoritma Knapsack dan mengenal superincreasing Knapsack

Kemampuan membuat algoritma Knapsack Kunci-publik sederhana
	Ketepatan dalam memahami dan menjelaskan kaitan antara topik-topik yang telah dikaji
	Keaktifan dan tugas rutin
	Presentasi dan Diskusi
	Algoritma Knapsack

Superincreasing Knapsack

Algoritma Knapsack Kunci-publik

Implementasi Knapsack
	

	17
	UJIAN AKHIR SEMESTER
	


